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Tema Principal: “Ciberseguridad en la Era Digital: Amenazas y Defensas”

Participantes: Ericka Valdés/ WoSEC & DOJO, David Arcia/ Director de LATAM en A-LIGN, Amarilis Y. Almengor/ Especialista en
Ciberseguridad y Jim Santos/ Embajador Comunidad DOJO

Desarrollo de la Sesion

1. Objetivo del Panel
Analizar los principales retos y estrategias de defensa en materia de ciberseguridad en la era digital, promoviendo un entorno
virtual mas seguro, accesible e inclusivo para todos los usuarios.

2. Temas Principales
A. Derechos Digitales
Los panelistas enfatizaron que los derechos digitales constituyen la extension natural de los derechos humanos en entornos
tecnologicos.
Se abordaron aspectos como:
» Privacidad y protecciéon de datos personales: necesidad de garantizar el consentimiento informado y el control del usuario
sobre su informacion.
» Libertad de expresion y acceso equitativo: asegurar que la conectividad sea un derecho universal, sin discriminacion ni
censura.
» Responsabilidad de las plataformas digitales: fomentar la transparencia algoritmica y el manejo ético de los datos.
» El panel coincidié en que la defensa de los derechos digitales requiere tanto marcos legales sélidos como una alfabetizacion
digital ciudadana que empodere a los usuarios para ejercerlos de manera consciente.
B. Formacion y Talento en Ciberseguridad
Se destacé la brecha global de talento en ciberseguridad, un desafio que también se refleja en América Latina.
Entre los puntos tratados:
» Laimportancia de programas educativos y certificaciones técnicas accesibles para jovenes profesionales.
» La promocion de iniciativas inclusivas, que incentiven la participacion de mujeres y grupos subrepresentados en el campo
tecnoloégico.
« La creacién de ecosistemas colaborativos entre universidades, empresas tecnolégicas y gobiernos para desarrollar
capacidades locales.
» Los panelistas coincidieron en que el futuro de la ciberseguridad depende del fortalecimiento del talento humano, con
formacién constante, ética profesional y mentalidad preventiva.
C. Democratizacion de la Seguridad Digital
En este segmento se analizé la necesidad de hacer que la seguridad digital no sea un privilegio, sino un derecho colectivo y
accesible.
Entre los enfoques discutidos:
» Implementar herramientas de seguridad gratuitas y de codigo abierto para usuarios, pymes y comunidades.
» Difundir campaiias de sensibilizacion sobre el uso responsable de contrasefias, autenticacion multifactor y navegacion segura.
« Fomentar el rol de las organizaciones civiles y comunidades tecnolégicas en la educacion digital.
» Se concluy6 que democratizar la seguridad digital implica incluir a todos los sectores sociales en el conocimiento, aplicacion y
promocién de prdcticas seguras en lineq, eliminando la brecha de acceso a la proteccién tecnolégica.
D. El Futuro de la Ciberseguridad
En el cierre del panel se exploraron las tendencias emergentes y amenazas del futuro digital, tales como:
« El avance de la inteligencia artificial y el aprendizaje automatico, tanto como herramientas defensivas como posibles vectores
de ataque.
« Los riesgos asociados al Internet de las Cosas (IoT), que amplian la superficie de vulnerabilidad de hogares y empresas.
» La creciente necesidad de ciberresiliencia organizacional, es decir, la capacidad de prevenir, resistir y recuperarse de
incidentes cibernéticos.
« Laimportancia del marco ético y normativo para la implementaciéon de tecnologias avanzadas.
» Los panelistas coincidieron en que el futuro de la ciberseguridad se sustentard en tres pilares: innovacion, educacién continua
y colaboracién internacional.
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